Titelgeschichte: Mitarbeitertiberwachung

So werden Sie

HR GE WYNN verrdt, was Ihr Vorgesetzier alles uber Sie wissen kann.

| -'I‘ GE WINN zezgt auf was der Arbeztgeber dmf und was mcht

ir sitzen in einer Rechts-
anwaltskanzlei am Chef-
Schreibtisch und lesen
vondem dortigen PC aus
private E-Mails eines Mitarbeiters, des-
sen Computer mehrere Zimmer wei-
ter weg steht, mit. Auch sein privater
Webmail-Account iiber gmx.at bleibt
nicht frei von unserer Einsicht, da wir
in seinen Arbeitsplatz und damitin sei-
ne offenen Bildschirmfenster hineinse-
hen. Der Mitarbeiter steht dabei ne-
ben uns und erblasstleicht, als er sieht,
welche Moglichkeiten sein Chef hat.

Dasunbemerkte Einloggeninden
Arbeitsplatz samt Mitlesen, was der
Mitarbeiter so tut, funktioniert iibri-
gens auch, wenn man gar nicht im Bii-
roist. Etwa bei einem guten Friihstiick
vom Café Landtmann aus — wie uns ein
IT-Leiter dank seines Laptops sowie
des Funknetzwerks des Cafés zeigt.

Szenenwechsel. Wir gehen mit
dem Chef der Wiener Tochtergesell-
schaft einer amerikanischen Firma in
die Kantine. Die Tiiren auf dem Weg
dorthin 6ffnet er mit seiner Magnet-
karte, iiber die auch seine Essensab-

rechnungin der Kantine lauft. Wir fra-
gen ihn, ob wir ein Bier bestellen kon-
nen. Sein ,Natiirlich® kommt etwas
gequiilt riiber, da dies nun in seiner
Lohnverrechnung aufscheint.

Wieder im Biiro angelangt werfen
wir einen Blick auf den Monitor und or-
ten Thomas Bogensperger iibers Web,
der gerade auf einer Salzburger Land-
straBBe fihrt, was uns ein roter Punkt auf
einer Strafenkarte anzeigt. Wir rufen
ihn an. Tatsdchlich, eristdort —und gar
nicht iiberrascht, dass wir wissen, wo

erist, hat er uns doch das Passwort fiir -
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'+ seine Handyortung gegeben. Bogens-

perger ist Chef von Virtic Austria, ein
Unternehmen, das {(mobile) Zeiterfas-
sung und GPS-Tracking bzw. auch
Handyortungbetreibt. ,,Diirfen wir das
rechtlich eigentlich?, fragen wir ihn.
,Wenn es dariiber eine Betriebsverein-
barung gibt oder in Firmen, wo es kei-
nen Betriebsrat gibt, der Mitarbeiter, al-
so in dem Fall ich, das Einverstindnis
dazu gibt, ja.”

Ein Industriebetrieb mit mehreren
hundert Beschiftigten in Nieder6ster-
reich. Wir blicken dem I'T-Leiter {iber
die Schulter auf seinen Monitor, wih-
rend er uns die verschiedensten Ka-
merapositionen, die im Betrieb aufge-
stellt sind, zeigt. Dabei erzihlt er von
Mitarbeitern, die iiber Nacht ,,Band-
breite durch mp3- oder Video-Down-
load“ gesaugt haben, von Beweisfiih-
rungen dank Uberwachungskameras,
die klar gemacht haben, dass doch nicht
die Mitarbeiter schuld daran sind, war-
um eine Maschine ausgefallen ist, was
der Maschinenlieferantstets zum ,,Ab-
putzen® behauptet hat. Dank der Ka-
mera konnte das bewiesen werden.

Erberichtet aber auch, dass es zwar
eine Betriebsvereinbarung zwischen
Eigentiimer und Betriebsrat iiber die
Uberwachungstools und deren Anwen-
dung gibt, er sie aber gar nicht kennt
und so mehr oder weniger tut, was er
ethisch und rechtlich fiir vertretbar hilt.

Wieder in Wien, in einem anderen
Betrieb. Wir blicken auf einen Moni-
tor und sehen einem Mitarbeiterzu, der
uns anstarrt. Genauer gesagt, blickt er
in seinen Monitor und arbeitet auf sei-
nem Computerarbeitsplatz — und hat
keine Ahnung, dass wirihn iiber dieim
Monitor seines Notebooks eingebaute
Webcam live beobachten.

Ein IT-Leiter, gleichzeitig Sicher-
heitsbeauftragter in seiner Firma, zeigt
uns ein Foto auf seinem PDA, das im
Lager geschossen wurde. Es zeigt eine
Person, die dort nichts zu suchen hat.
Wir werden aufgeklirt: ,Der Bewe-
gungsmelder meldetder Kamera, dass
sich im Raum was tut, die Webcam
schieBt ein Foto oder machtein Video,
das sie an mich weitermailt.“

So werden Sie vom Chef iiberwacht!

Nur einige Erlebnisse im Zuge der Re-
cherche, die uns zu denken geben. Al-
lerdings: Denken Sie jetzt nicht gleich
an vermeintlich bése Unternehmen
und misstrauische Chefs, die kein Ver-
trauen in ihre Mitarbeiter haben. Und
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LieB den gesamten Vorstand von Hewlett-
Packard iiberwachen - die Ex-Verwaltungsrats-
Vorsitzende Patricia Dunn (hier vor Gericht)

auchnichtin die andere Richtung, dass
Mitarbeiter prinzipiell zu wenig arbei-
ten fiir ihr zu hohes Gehalt, vielleicht
noch wie die Raben stehlen und die Fir-
ma iiberhaupt nur ausniitzen — darum
geht esin dieser Titelgeschichte nicht!

Vielmehr geht esaufden folgenden
Seiten darum, Lichtin einen Bereich zu
bringen, der von rechtlicher Seite oft
auch als Grauzone bezeichnet wird.
Ein Bereich, in dem sich viele — Ar-
beitgeber und Arbeitnehmer gleicher-
mallen —unsicher fithlen, weil sie nicht
genau wissen, was denn nun rechtens
ist und was nicht. Und nachdem sich
kaum jemand wirklich technisch aus-
kennt: Was geht iiberhaupt? Kann man
die Inhalte von E-Mails wirklich mit-
lesen? Kénnen Passworter, etwa beim
Online-Banking von der Firma aus, tat-
sdchlich ausgespidht werden? Und wer
kann/darfdas? Alles Fragen, die wir so-
wohlden Chefs als auch den Mitarbei-
tern aufden folgenden Seiten beantwor-
ten, denn alles, was im Text vorkommt,
gibt es auch in der Praxis!

Wie haufig wird iiberwacht?

In den USA scheinbar stindig. Der
Succus aus mehreren diesbeziiglichen
Studien scheint zu sein, dass mindes-
tens jedes zweite mittelstindische Un-
ternehmen driiben seine Mitarbeiter
iberwacht. Allerdings ist dort die
Rechtslage auch eine andere als bei
uns. Was die Amis wissen, denn derin-
formelle Druck, den sie auf Europa (auf
die EU, aber auch auf die Lieferanten,
Kunden und Tochtergesellschaften)
ausiiben, ist scheinbar grof}. Was daraus
ersichtlichist, dass sie auch in europii-
schen Firmen , Verpfeif-Hotlines“ (sie-
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he ,Kommt die Amerikanisierung der
Betriebsvereinbarungen?“) sowie Be-
triebsvereinbarungen durchsetzen wol-
len, in denen sogar geregelt sein soll,
dassjedes Wort, dasim Wagen von Au-
Bendienstmitarbeitern fillt, aufgezeich-
net wird — was hierzulande ein glatter
Rechtsbruch wiire.

Im Zuge der Recherche trat noch
eininteressantes Phinomen auf: Es gab
noch nie so viele von uns kontaktierte
Personen, die zu diesem Thema eini-
ges zu sagen hatten, die das aber nicht
inihren Biiros und Firmen tun wollten.
Kaum ein IT-Leiter wollte sich fotogra-
fieren lassen, kaum ein Firmenchef
wollte sein Zitat abgedruckt wiederfin-
den. Grundtenor: ,Wir halten uns
streng an die Regeln, machen nichts
Ungesetzliches und ich sag es Ihnen
auch gerne, aber off records. Das The-
ma ist halt heikel.“

Ein weiterer Grundtenor: Die Sen-
sibilititfiir das Thema steigt aufbeiden
Seiten, das berichten alle Vertreter (AK,
Gewerkschaft, Manager, IT-Firmen
etc.), mitdenen wir gesprochen haben.
Technisch ist praktisch alles méglich.
Detaillierteste Arbeitszeiterfassung, Or-
tung des Aullendienstmitarbeiters per
Handy bis auf wenige Meter genau,
Erfassung der Leistung (wie auch im-
mer definiert) des Mitarbeiters, wo-
durch ein Karriereprofil (wer wird be-
fordert, wer nicht) erstellt werden kann.
Sogar ein Bewegungsprofil innerhalb
der eigenen Firma (wer steht am hiu-
figsten auf, wer geht 6fter zum Kaffee-
automaten, wer drucktund kopiertam
meisten etc.) kann angelegt werden.

,Kann“, nicht ,,wird“! Denn Da-
ten zu sammeln ist das eine, es recht-
miBig zu diirfen, sie auszuwerten und
- die schlimmste Vision der Daten-
schiitzer - sie miteinander zu verkniip-
fen das andere. Denn auch wenn man
sagt ,Ich habe nichts zu verbergen®,
zeigt die Praxis der ,kalten amerikani-
schen Kiindigung®, dass irgendetwas
immer gefunden werden kann (und sei
es, dass man mit dem Firmen-Pkw
mehrmals zu schnell gefahrenist), was
dann gegen einen — rechtmifig oder
nicht — verwendet wird.

Uberwachung oder
Effizienzsteigerung?

Die Frage. die sich daher immer hiu-
figer aufdringt. lautet: Gibt es in
Zukunft noch eine eindeutige Tren-
nung zwischen den Begriffen ,Effi-
zienzsteigerung™ (jede Firma lebt
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notwendigerweise davon) und ,Uber-
wachung®?

Wie diese Grenzen mittlerweile ver-
schwimmen, zeigt sich zum einen am
Fithrerstand der Taurus-Lok der OBB.
Der Lokfiihrer muss alle 30 Sekunden
ein Pedal treten, sonst meldet sich das
System bei ihm, um zu {iberpriifen, ob
er eingeschlafen ist oder nicht. Falls er
dasnicht tut, wird der Zug automatisch
angehalten. Klassische Uberwachung,
aber niemand wird was dagegen ha-
ben. Oder denken Sie an die Mglich-
keit der optimalen Routenplanung bei
AuBlendienstmitarbeitern, wenn man
weil3, wo sich diese befinden. Uberwa-
chung = Effizienzsteigerung.

Wie diese Frage beantwortet wird,
davon wird es abhingen, wie homogen
das Klima und das notwendige Ver-
trauen zwischen Arbeitgeber und Ar-
beitnehmer in Zukunft sein wird. Denn
reinrechtlich sieht die Situation so aus,
dass - wenn nicht ein klarer Gesetzes-
bruch vorgenommen wird - es auf die
Betriebsvereinbarung mit dem Be-
triebsrat (den haben aber nur 14 Pro-
zent der heimischen Firmen) oder an-
sonsten auf die notwendige Vereinba-
rung, die von der Firma mitjedem ein-
zelnen Arbeitnehmer abgeschlossen
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werden muss, ankommt, was man darf
und was nicht. Natiirlich gibt es Mitar-
beiter, die sich nichtscheuen, ,,Nein, das
geht zu weit und ist nicht rechtens® zu
sagen, aber wie praxisnah ist dies bei
der heutigen Angst um den Arbeits-
platz? _

Zudem kann Uberwachung auch
positiv sein. Kein Betriebsrat wird sich
dagegen wehren, wenn Mobbing im
Unternehmen stattfindet und ~ wasim-

Kann kontrolliert werden,
welche Seiten ich im Inter-
net ansurfe?

Ja, durch Einsatz von Proxyservern
oder spezielle Programme zum ,, Moni-
toren” der Internet-Seiten kann detail-
liert festgestellt werden, welche Seiten
hier angesurft werden. Im Firmenum-
feld werden hier meist aufwendige
professionelle Ldsungen verwendet,
aber auch im Privatbereich gibt es,

oft sogar kostenlose, Programme, die
unter anderem zur Kontrolle der Surf-
gewohnheiten der Kinder verwendet
werden kdnnen (z. B. Bluecoat K9
Webfilter — siehe www.bluecoat.de).

Der Systemadminist-
rator sitzt an der
Quelle der Uberwa-
chungsmacht. Zum
einen hat er wenig
Zeit, zum anderen
laufen alle Begehr-
lichkeiten — vom
Chef, vom Betriebs-
rat, vom Mitarbeiter
und vom Lieferanten
- bei ihm zusammen.
Ob alle Anfragen
rechtens sind, kiim-
mert diese oft nicht.
Um nicht mit einem
FuB im Kriminal zu
stehen, sollte er sich
rechtlich auf dem
Laufenden halten.
Und was, wenn er
die Firma einmal
verldsst? Dann gilt
der Administrator-
Witz: , Entweder wir
investieren Wochen
und dndern alle
Passworter und
Zugédnge - oder wir
erschiefen ihn
einfach.”
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lustration: Erik Bauer

mer wieder passiert - bose Kollegen die
Gelegenheit des unbenutzten Arbeits-
platzes der gemobbten Person nutzen,
um beleidigende Rundmails in frem-
dem Namen abzuschicken. Durch die
Uberwachung hat der Mitarbeiter die
Chance, dies zu entkriften. Zudem ha-
ben es auch viele Betriebsrite satt, sich
fiir Kollegenins Zeug zu legen, die trotz
Abmahnung immernoch Pornos oder
anderes auf das Betriebsmittel Note-
bookladen, um es gleich darauf auf ei-
nen privatangeschlossenen USB-Stick
oder auf CD zu iiberspielen. Das Fir-
mensystem protokolliert das im Hin-
tergrund mit, und eskam schon in meh-
reren Fillen zu fristlosen Entlassun-
gen, gegen die auch vom Betriebsrat
kein Einspruch erfolgte.

Die Videoiiberwachung . ..

... ist wohl eine der klassischen Me-
thoden. Kameras haben sich bewihrt.
Aufoffentlichen Plitzen, in der U-Bahn
und sogar im Foyer des Hotel Sacher
sorgen sie fiir unsere Sicherheit, dienen
der Terrorprivention und verhiiten
Diebstdhle. Genauso iiberwachen sie
ganze Unternehmen. Voraussetzung
ist, dass sie ausschlieBlich aufallgemei-
ne Bereiche wie Rezeptionen, Géange
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Auch der Ex-Boeing-Chef Harry Stonecipher
musste aufgrund von nicht erlaubten privaten
E-Mails den Abflug machen

: oder Biirotiiren gerichtet sind. Intim-
zonen wie die Toiletten, Damenum-
kleidekabinen (auch wenn viel gestoh-
len wird, indem Frau mehrere Schich-
ten Kleidung tibereinander anziehtund
rausspaziert) sind tabu.

Hans G. Zeger, Obmann ARGE
Daten: ,In der Regel unzulissig und so-
mit nicht mitbestimmungsfihig, d. h.
auch wenn es dariiber eine Betriebsver-
einbarung zwischen Firma und Be-
triebsrat geben sollte, werden Video-
und Gesprichsaufzeichnungen sein.
Hier gehtder OGH regelmiBig davon
aus, dass der Eingriff zu invasiv ist und
somit kein Beriihren der Menschen-
wiirde, sondern ein Verletzen vorliegt.

Typische Ausnahmefille wiren etwa
Arbeitsplétze, bei denen regelmifiig
telefonisch, also miindlich, rechtsver-
bindliche Vertrige vereinbart werden

' (z. B. Sprachaufzeichnung bei Bestel-

lungenim Call-Center), weiters Video-
iiberwachungen an besonders gefahr-
deten Stellen (Bankkassier), bei denen

 nicht die Uberwachung des Mitarbei-

ters, sondern ,, der Schutz des Objekts*,
wie es rechtlich heif}t, im Vordergrund
steht.

Wobei einige I'T-Chefs, die immer
hiufiger auch fiir die Videoiiberwa-
chung zustandig sind, aus der Praxis er-
zihlen, dassdie Zustimmung zur Uber-
wachung bei Miannern leichter als bei
Frauen zu bekommen ist.

Wie gehtdasin der Praxis vorsich?
Blumenhindler Bernd Doll beispiels-
weise hatin seinem Geschiftund auch
im Eingangsbereich Kameras instal-
liert: ,Das war, weil unsere Lieferan-
ten aulerhalb unserer Offnungszeiten
liefern und einen Schliissel haben. Und
da hat es mal einen Fall gegeben, den
ich zum Anlass fiir die Uberwachung
genommen habe. Denn das Misstrau-
en gegen die Lieferanten oder die Mit-
arbeiter frisst einen jainnerlich aufund
istnichtforderlich fiir das Geschiftskli-

Gerichtsurteile im Download

Foto: Michael Hetzmannseder

Dr. Wolfgang
Zankl hat extra
flir GEWINN-
Leser Gerichts-
urteile zusam-
mengestellt. Sie
kénnen diese un-
ter GEWINN on-
line downloaden

n Osterreich findet man nur wenig

Rechtsliteratur zu Urteilen, die den
Umgang mit E-Mail- und anderen
Kontrollen regelt. Daher wird fast im-
mer auf das Deutsche Recht und die

dort getroffenen Urteile verwiesen,
die laut Expertenmeinungen auch
auf Osterreich umzulegen sind.

Ao. Univ.-Prof. Dr. Wolfgang Zank,
Leiter des e-center, des Europdischen
Zentrums fiir e-commerce und Inter-
net-Recht, hat extra fiir GEWINN-
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Leser eine Ubersicht iiber die Urteile
zuThemen wie , Private E-Mail- und
Internet-Nutzung am Arbeitsplatz”
oder ,Datenmissbrauch und fristiose
Kiindigung“ zusammengestellt.

Die fein sauberlich zusammengestell-
ten, fr jedermann verstandlichen Ur-
teile sowie die jiingste OGH-Entschei-
dung zum erwahnten Thema Biomet-
rie kdnnen Sie einfach und bequem
downloaden, und zwar unter www.
gewinn.com, Meniipunkt Aktionen.

ma. So werden die Daten drei Mona-
te aufgezeichnet, wenn was passiert,
kann man nachsehen und die Sache
hat sich.“ Anders als in jenem Fall in
Oberdsterreich, der vor einem Monat
durch die Medien geisterte, wo die Ka-
meras auch in der Toilette (Doll dazu:
»30 was ist katastrophal und gehért ge-
richtlich verfolgt!“) angebracht waren,
verzichtete Doll auf die Uberwachung
sonstiger sensibler Bereiche. ,Wichtig
sind alle Ein- und Ausgidnge und die
Kassa.“ Gefragt hat er die Mitarbeiter
zwar nicht, ob er die Kameras instal-
lieren darf, ,,es hat sich aber auch kein
Mitarbeiter deswegen beschwert®.

Kurt Retzer von der Arbeiterkam-
mer weif}, dass die Videoiiberwachung
stets ein strittiger Punkt ist: ,,Das geht
sogar so weit ins Detail, dass bei Ver-
fahren die Richter dann jeden einzel-
nen Zentimeter des Schwenkbereichs
der Kameras beurteilen und vorge-
ben.* Doll: ,Es hat sich bewihrt, das
haben auch die Mitarbeiter gesehen. So
konnte etwa die Behauptung einer Kun-
din, sie habe beim Wechselgeld um 100
Euro zu wenig rausbekommen, durch
die Aufzeichnung sofort widerlegt wer-
den, was ja auch im Sinne der Mitar-
beiterin war.“

Auch Rechtsanwalt Roland Ger-
lach weifl um die abschreckende Wir-
kung von Kameras und hat einen tref-
fenden Vergleich: ,Radar-Warnungen
sind auch sinnvoll, die Leute halten

Bei uns wird jetzt vorge-
schrieben, dass alle Pass-
worter mindestens acht
Zeichen haben miissen. Sind diese
Passworter wenigstens sicher
genug?

Sofern die Passworter bestimmten Re-
geln entsprechen (z. B. nicht leicht er-
ratbar) kann man diese als halbwegs
sicher einstufen. Noch sicherer sind al-
ferdings Methoden wie etwa Einmal-
passworter oder eine sogenannte
Zwei-Faktor-Autorisierung. Es gibt al-
lerdings physische Keylogger {schlicht-
weg gesagt ein ,intelligentes” Kabel,
das zwischen Tastaturstecker und Com-
puter eingesteckt wird), welche unab-
hangig vom verwendeten Betriebs-
system jeden Tastenanschlag auf-
zeichnen konnen (siehe www.
keyghost.com).
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sich viel mehr an die Geschwindigkeits-
begrenzung.“ Diebstihle sind dadurch
nun ausgeschlossen? Doll: ,Das nicht,
eine Mitarbeiterin hat sich anscheinend
so an die Kameras gewthnt, dass sie sie
vergessen hat, als sie ihre Finger in der
Kassa hatte .. .“ )

Auch hier ist die Technik im Ubri-
gen vorangeschritten. Moderne Sicher-
heitsbeauftragte in den Firmen instal-
lieren Bewegungsmelder zu den Ka-
meras dazu, die nur dann filmen, wenn
sich auch etwas im Blickfeld bewegt -
und gegebenenfalls auch live aufs
Handy des Verantwortlichen berich-
ten, entweder als Foto oder als Live-Vi-
deo. Nicht zuletzt ist auch der starke
Preisverfall fiir das Equipment oder die
Dienstleistung mit ein Grund, warum
die Unternehmen immer 6fter dazu
greifen.

Zutrittskontrollen und Zeiterfassung

Elektronische Zutrittskontrollen erfol-
gen mittels Magnetkarte, Chipkarte,
Zahlencode oder biometrische Kenn-
zeichen. Sie erfiillen zwei Zwecke: Ers-
tens ldsst sich genau feststellen, wer
sich gerade in welchem Bereich auf-
hilt. Besonders in Konzernen mit ho-
her Sicherheitsstufe gelangt man nur
nach Kontrolle von einem Raum in
den anderen. Auf einem zentralen Ser-
ver ist gespeichert, fiir welche Riume
man zutrittsberechtigt ist. Im Wiener
Millennium-Tower etwa hilt der Lift
nurin jenen Stockwerken, die man be-
treten darf. Diese Berechtigung ist -
wie vieles andere —auf der personlichen
Mitarbeiter-ID-Card vermerkt.
Zweitensist mithilfe der Zutrittser-
fassung auch der Zeitpunkt Ihres Ar-
beitsbeginns nachvollziehbar. Das fiihrt
uns zum Thema Arbeitszeiterfassung.
Eva Angerler, bei der Gewerkschalft
der Privatangestellten zustindig fiir Ar-
beit und Technik: ,Dieses Thema
kommt besonders im Bereich der mo-
bilen Arbeit immer stirker. Die Erfas-
sungssysteme werden immer detail-
lierter, immer projektbezogener.”
Hier hatder OGH vor kurzem an-
ldsslich eines Falls in einem Kranken-
haus, wo ein Fingerscansystem zwecks
Zeiterfassung ohne Zustimmung des
Betriebsrats (der daraufhin klagte und
eine einstweilige Verfiigung auf Ver-
bot des biometrischen Einsatzes er-
wirkte) installiert wurde, entschieden,
dass dies nicht rechtméBig ist und der
Betriebsratin Form einer Betriebsver-
einbarung zustimmen muss. Aus Sicht
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Kameras diirfen nur in Abstimmung mit dem
Betriebsrat oder jedem einzelnen Mitarbeiter
im Unternehmen installiert werden

des OGH beriihren iibliche Zeiterfas-
sungssysteme (Stechuhren, Magnet-
karten) die Menschenwiirde des einzel-
nen Arbeitnehmers nicht, sofern da-
durch nicht ein exaktes Bewegungs-
profil des Arbeitnehmers erstellt wer-
denkann. Salopp formuliert hat sich der
OGH nicht gegen den FLinsatz eines

biometrischen Systems ausgesprochen,

sondern vielmehr gefunden, dassman

Foto: Pepo Schuster

mit diesem System zur trivialen Kom-

L7Intermarket Bank

Factoring at its best.

wFactoring ist besser furs Geschaft: Meine Kunden
bekommen 80% ihrer Forderungen schon nach 2 Stunden.“
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men-und-gehen-Erfassung iibers Ziel
hinausgeschossen war, da man immer
das einfachste Mittel anwenden sollte
(Stichwort Menschenwiirde). Das ge-
naue Urteilkénnen Sie iiber GEWINN
online, siehe ., Gerichtsurteile im
Download*, abrufen.

Weiters macht es auch einen gro-
Ben Unterschied, ob die Arbeitszeit zu
laufen beginnt, wenn man das Gebéau-
de betritt, im Zimmer eintrifft oder sich
in den PC einloggt. Also zum Beispiel
—wie es derzeitin mehreren groen hei-
mischen Firmen diskutiert wird — wenn
man um acht Uhr ins Unternehmen
kommt, sich aber erst um 8.30 Uhr
iiber den PC einloggt und dort acht

Wir haben nun Produkte
im Einsatz, die uns fur je-
de Anmeldung ein neues
Passwort generieren. Kdnnen diese
Passworter mitgelesen werden?
Hier handelt es sich um Produkte, die
sogenannte Einmalpassworter gene-
rieren. Diese sind innerhalb einer be-
stimmten Zeitspanne (meist 60 Sekun-
den) nur ein einziges Mal verwendbar,
In Kombination mit einem sonst nie-
mand bekannten PIN-Code sind diese
Passworter derzeit eine der sichersten
Methoden, sich anzumelden.

Eine Frage von Moral und Vertrauen

Kurt Stroh, Geschéftsfiihrer
von IT-Help: , Die Frage ist
immer: Was ist sinnvoll und
wirtschaftlich?”

GEWINN: Herr
Stroh, Sie kommen
urspriinglich aus der
Technik und waren
langjihriger EDV-
Leiter von Moulinex
Osterreich und dem Ed. Holzel Ver-
lag in Wien. Nun sind Sie speziali-
stert auf die IT-Projektleitung fiir
Biiroinstallationen. Zuletzt haben
Sie die Firmennetzwerke zweier gro-
Rer Anwaltskanzleien konzipiert und
umgesetzt. Anwadlte haben besonders
hohe Anspriiche in puncto Dokumen-
tensicherheit. Welche Ziele verfolgen
Unternehmen, die ihre Mitarbeiter
elektronisch iiberwachen ?
Stroh: Die Frage ist immer: Was ist
sinnvoll und wirtschaftlich? Zuerst
einmal gehtes schlicht um Kostenop-
timierung. Wenn Mitarbeiter das Fir-
menequipment fiir private Zwecke
nutzen, kostet das Geld. Surfenim In-
ternet, Speicherplatz fiir Urlaubsfo-
tos, Zusatzprogramme fiir Bildbear-
beitung oder Musikdownload - das
alles belastet die Systeme, bindet Spei-
cherplatz und kostet Geld. Dazu
kommt die Arbeitszeit, die nicht pro-
duktiv fiirs Unternehmen genutzt

Foto: Pepo Schuster
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wird. Das zweite Ziel ist die Sicher-
heit. Jeder fiirchtet sich davor, dass
Ex-Mitarbeiter die Kundenkartei mit-
gehen lassen. Wenn der Geschiftsfiih-
rer vorhat, einen Mitarbeiter zu kiin-
digen, sollte er eigentlich seinen I'T-
Chef zeitgleich mit dem Betriebsrat
informieren. Nur so ldsstsich verhin-
dern, dass der Mitarbeiter das geisti-
ge Eigentum des Unternehmens mit-
nimmt.

GEWINN: Wie weit darf Sicherheit

gehen?
Stroh: Hier kommen Moral und
Rechtins Spiel. Es ist beispielsweise
absolut erlaubt, alles mitzuloggen,
was auf den Geriten des Unterneh-
mens passiert. Der legitime Hinter-
grund ist, potenzielle Gefahren abzu-
wenden - Stichworte Virenverseu-
chung, Manipulation der Gerite ent-
gegen den Firmenrichtlinien oder
strafbare Handlungen wie etwa Kin-
derpornos downloaden.

Uhr reinschreibt. Die Diskussion lauft
dahingehend, dass es doch einfacher so-
wie verrechnungs- und aufwandtech-
nisch besser wire, wenn der Mitarbei-
ter gar nichts mehr eintippen muss,
sondern sich einfach nur einloggt und
die Zeit wird mitprotokolliert. In die-
sem Fall wiirde er/sie eine halbe Stun-
de Zeit verlieren, da er/sie sich nicht
sofortim System angemeldet hat.
Man kann gespannt sein, wie die
Diskussion ausgeht, denn es gibt auch
Firmen, in denen Extremfille anzu-
treffen sind wie jener, dass sich der
Computer selbsttitig wieder ausloggt,
wenn man eine gewisse Zeit lang kei-
ne Taste gedriickt hat — und diese Pau-

DasProtokollierenistimmer erlaubt,
nicht aber das Lesen der Dokumen-
te. Hier gilt das Briefgeheimnis, au-
Ber es besteht der Verdacht einer
strafbaren Handlung. Manche Fir-
men umgehen das, indem sie priva-
te Nutzung grundsitzlich verbieten
oder alle aufihrem Equipment erstell-
ten Dokumente als Firmeneigentum
deklarieren. Das steht dann aber im
Dienstvertrag oder im Code of
Conduct, den die Mitarbeiter unter-
schreiben.
GEWINN: Der IT-Manager ist also
absoluter Vertrauenstrdger der Ge-
schafisleitung?
Stroh: EDV ist immer Vertrauenssa-
che. Der Geschiiftsfithrer kann alle
Schlésser tauschen lassen — aber er
kann nicht das Administrator-Pass-
word dndern. Das ist der General-
schliissel fiir die gesamte Firma. Tech-
nisch ist heute alles moglich.
GEWINN: Die¢ IT hat damis viel
weiter gefasste Aufgaben, als PC-
Anwender gemeinhin glauben . . .
Stroh: Die IT trégt viel mehr Verant-
wortung als nur dafiir, dass alle PCs
immer brav laufen. Sie hat eine
Sonderstellung im Unternehmenund
unterliegt weder dem Umsatzdruck
der Operation noch der wirtschaft-
lichen oder politischen GroBwetter-
lage. Ob der Geschiiftsfithrer ausge-
tauscht wird, der Eigentiimer wech-
selt oder ein anderer politischer Wind
weht — die EDV bleibt immer
dieselbe!
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se wird einem von der Arbeitszeit ab-
gezogen.

Ganz unbemerkt fiir den Mitarbei-
ter konnen auch Bewegungskontrol-
len auf der personlichen ID-Karte in-
stalliert werden. Wenn man also das
Biiro verldsstund Kaffee holen geht, re-
gistriert der Sensor das auch ohne das
Wissen des Mitarbeiters —und das Sys-
temn zieht die Pause von der Arbeitszeit
ab. Ebenso kann leicht nachvollzogen
werden, welche Rdume man im Laufe
eines Tages wie oft aufgesucht hat. Da-
zu_Rechtsanwiltin Alexandra Knell:
»Unzuldssig, da Pausen zuldssig sind,
denken Sie nur an den Gang zum WC.“

Dennoch kénnen die Systeme dies
technisch ganz genau eruieren, ob sie
allerdings aktiviert werden, steht auf ei-
nem anderen Blatt. Angerler: ,Beimo-
bilen Sozialarbeitern etwa, die fiir ihre
Patienten auch des Ofteren einkaufen
gehen, wird die Fahrt mit dem Auto
zum Einkaufen und retour vom Auf-
traggeber oft nicht mehr bezahlt, da
dies nicht im Arbeitsprofil des Sozial-
arbeiters drinsteht, dieser es aber aus
Herzensgiite gerne mit erledigt.“ Wie
kann der Auftraggeber tiberhaupt wis-
sen, dass man einkaufen war? ,,Durch
GPS-Tracking im Auto, das mittlerwei-
le immer héufiger wird.“ {Dazu spiter
mehr.)

Auch fiir Titigkeiten im Freien
(Baustellen) gibt es iibrigens elektroni-
sche Losungen: Mithilfe von wetterfes-
ten ID-Buttons, die auf jeden Schliis-
selbund passen, checken die Arbeiter
ein und aus. Daszeitaufwendige Erfas-
sen und Protokollieren ihrer Arbeits-
und Pausenzeiten entfillt. Der Emp-
fanger dazuist an einem zentralen Platz
auf der Baustelle angeschlossen und
funktioniert weltweit iiber das Mobil-
funknetz. Eristnicht groBer als eine Zi-
garettenpackung.

Was machen Sie am Bildschirm?

Sie glauben tatsdchlich, dass nur jene
Dateien, die Sie aktiv auf dem Firmen-
laufwerk gespeichert haben, nachvoll-
ziehbar sind? Sie tauschen sich. Alle
paar Minuten, in manchen Firmen so-
gar mehrmalsinnerhalb einer Minute,
erfolgt eine automatische Systemsiche-
rung, die in erste Linie dem Wiederher-
stellen der Dokumente im Fall eines
Systemabsturzs dient. Die wenigsten
Mitarbeiter wissen jedoch, dass damit
auch ganz einfach kontrolliert werden
kann, was sie gerade am Bildschirm
tun.
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Wiener Blumenhandler Bernd Doll: , Die Video-

tiberwachung war notwendig, denn das Miss-

trauen gegeniiber den Mitarbeitern der Liefe-

ranten, die bei uns reinkénnen, wenn wir nicht
da sind, frisst einen sonst innerlich auf.”

Grundsitzlich kann der gesamte
Bildschirminhalt vom Systemadminist-
rator zu jeder Zeit gelesen, gescannt
und gespiegelt werden. Natiirlich lasst
sich auch haargenau feststellen, wenn
Sie externe Laufwerke (USB-Sticks,
externe Festplatten) anschlieBen. Die-
sezu sperren oder zumindest mitzulog-
gen ist dank spezieller Software eine

. Wir haben auf unseren
Notebooks eine Software
installiert, die das Auffin-
den eines gestohlenen Notebooks
erleichtern soll.

Es gibt Dienstleister, die auf einem
Notebook ein Stiick Software installie-
ren, welches fiir den Normalbenutzer
unsichtbar ist. Dieses Programm kon-
taktiert den Hersteller bei Vorhanden-
sein eines Internet-Anschlusses und
teilt diesem die aktuelle Netzwerk-
adresse mit. Aufgrund derer kann der
Standort oft bis auf Stadt- oder Stadt-
teilgroBe bestimmt werden. Wenn die
Adresse von einer bestimmten Firma
registriert ist, ist auch diese Informati-
on vorhanden. Eine Garantie, dass ein
gestohlenes Notebook dadurch gefun-
den werden kann, kann aber keiner
dieser Dienste abgeben.

Foto: Michael Hetzmannseder

Fingeriibung fiir jeden ITler —was auch
zuldssig ist.

Was am hiufigsten mitgeloggt
wird:
® DieZeiten,in denen man online ist;
® der Mailverkehr;
® die MS-Office-Dokumente, die
man erstellt;
® das Internet-Surfverhalten und
® die Aktivititenin den Betriebswirt-
schaftssystemen, mit denen die Firma
arbeitet.

Das macht durchaus Sinn: Bei ei-
ner SAP-Buchhaltungsanwendung et-
wa kann jederzeit nachvollzogen wer-
den, ob Buchhalter Meier oder Miiller
eine bestimmte (Fehl-)Buchung durch-
gefiihrt hat.

Wunderbar zum aktiven Beobach-
ten der Mitarbeiter-PCs eignet sich das
Programm PC-Duo, frither Remcon (sie-
he dazu auch die Internet-Links): Dieret-
tenden Engel ausder EDV steigeninih-
rer Helpdesk-Funktion in den Compu-
ter eines Hilfe suchenden Users einund
16sen online dessen Anwenderproble-
me (, Ist Level Support*). Dagegen hat
niemand etwas, im Gegenteil, in diesen
Fillen lernt man die Moglichkeiten des
Systemadministrators schitzen.

Allerdings kénnen sich die Gurus
auch vollig unbemerkt dazuschalten
und checken, was der Kollege gerade
tut. Als aufmerksamer User erkennen
Sie das, falls tiberhaupt, nur an einem
kurzen Flackern des Bildschirms.

Knell: ,,Die Kontrolle, was der Mit-
arbeiter am Arbeitsplatz macht, also
dass der Bildschirminhalt gelesen, ge-
scanntund gespiegelt wird, ist sehr hau-
fig. Die Zustimmung des Betriebsratsist
aber erforderlich. Die ist auch notwen-
dig, wenn das Helpdesk beim Mitarbei-
ter-PC miteinsteigt.“ Aber natiirlich gilt
generell: Wenn ,,Gefahr im Verzug“ ist,
also man den Verdacht hat, dass ein
Mitarbeiter etwas tut, was er nicht darf,
kann man sofort eingreifen und mit-
protokollieren (das steht aber sowieso
in jeder Betriebsvereinbarung drin).

Ein anderes (legales) Gustostiickerl
sind Spionageprogramme, die nicht
den Bildschirminhalt, sondern Ihre Tas-
tenkombinationen mitschreiben. Da-
mit sind auch unsichtbare Passworter,
die man fiir geheim hilt, jederzeit zu
knacken. Laut Knell kommen diejeni-
gen immer hidufiger in Iirmen zum
Einsatz, die alles ,,mitloggen®, was am
Bildschirm gemacht wird, auch Pass-
worter, Tastenkombinationen etc. Die-
se Programme sind sogar sehr giinstig.
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Ein typischer SpaB, wenn einem Systemad-
ministrator (selten) fad ist: Er beobachtet per
Notebook-Webcam, was Mitarbeiter so treiben

Keylogger sind schon um 25 bis 70
Euro erhiltlich. Knell: ,,Die Zustim-
mung des Betriebsrats oder der Mitar-
beiter ist auch hier erforderlich.“

Die heikle Frage der E-Mails

Darfjemand aus der Firma E-Mails des
Mitarbeiters lesen? Eine Frage, die je-
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den betrifft und zu der es verschiedene
Zuginge gibt. Der eine ist die Verein-
barung, dass das Schreiben von priva-
ten E-Mails verbotenist. Das wird recht-
lich nichthalten, denn der Gesetzgeber
billigt Arbeitnehmern zu, private E-
Mails im normalen (nicht niher defi-
nierten) AusmaB (z. B. ,Komme spiter
nach Hause®) schreiben zu diirfen.

Der andere ist, per Vereinbarung
den gesamten Mailverkehr als Firmen-
verkehr zu definieren — alles darf gele-
sen werden, da es ja die Firma betrifft.
Der Mitarbeiter muss davon nicht ein-
mal informiert werden, wenn die Ge-
schiftsfilhrung und der Betriebsrat sich
darauf festlegen. Knell: , Das ist sehr
problematisch in Hinblick auf das Da-
tenschutzrecht.“ Aber auch hier wird
eine fristlose Kiindigung wegen priva-
ten Mails im normalen Ausmal} vor
Gericht nicht halten.

Gehen Sie davon aus, dassalle ein-

Checkliste fiir Betriebsvereinbarungen zur
Internet-Nutzung

Was wird geregelt?

Dr.Alexandra
Knell ist auch Vor-
tragende fiir Se-
curity-Manager-
Rechtsberatung:
~Wennich iiber
rechtliche Konse-
quenzen fiir sie
spreche, hore ich
oft, das soll mir
mal jemand

- beweisen.”

@ Welche KontrollmaBnahmen sind

@ Nutzung von Firmen-PC

@ Internet-Nutzung allgemein

@ E-Mail-Nutzung (Firmenaccount
oder private Accounts, z. B. Hotmail
oder Yahoo!)

@ Laden von Programmen auf firmen-PC
Gebote und Verbote

@ Zeitlicher und inhaltlicher Umfang
der Nutzung von Firmen-PC

@ Umfang und Inhalt der Internet-
Nutzung und der E-Mail-Nutzung

@ Welche Programme geladen werden
dirfen?

KontrolimaBnahmen

@ Darf der Arbeitgeber Kontrollmaf-
nahmen durchfithren?
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zuldssig? {Log-Files, Uberpriifung der
gedffneten Websites etc.)

@ Wie ist die Kontrolle durchzufiihren?
(Wann? Durch wen?)

@ Was passiert mit den Ergebnissen
der Kontrolle? Wer darf die Ergebnisse
einsehen? Wie lange werden sie aufge-
hoben/gespeichert?

Giiltigkeit der Betriebs-
vereinbarung

Wie lange ist die Betriebsvereinbarung
gilltig?

Wie endet sie (Befristung, Kiindigung)?

ERSTELLT VON RECHTSANWALTIN
DR. ALEXANDRA KNELL

% Kann man meine Pass-
worter, die ich auf ver-
schiedenen Web-Seiten
verwende, herausfinden?

Wenn die Web-Seiten (wie etwa Web-
Mail, Online-Gaming etc.) unverschliis-
selt aufgerufen werden, so besteht
theoretisch die Méglichkeit, dass Ad-
ministratoren von Netzwerken, Proxy-
servern oder Firewalls den Netzwerk-
verkehr iberwachen und dadurch zu
Anmeldeinformationen wie Benutzer-
namen und Passwort gelangen. Dazu
werden aber oft administrative Zugan-
ge bendtigt. Daher wird immer emp-
fohlen, bei verschiedenen Anwendun-
gen ader Web-Seiten nie die gleichen
Passworter zu verwenden.

gehenden Mails zu Threm eigenen Bes-
ten grundsitzlich auf Viren gescannt
werden. Manchmal wird allerdings aus
Security-Griinden auch der gesamte In-
halt automatisch durchleuchtet. Oster-
reich-Téchter von US-Konzernen er-
zihlen von einschlidgigen Erlebnissen
mit E-Mails, die sogenannte Bannwor-
te beinhalten. Das sind in Amerika als
bose eingestufte Begriffe, die auf eine
schwarze Liste gesetzt und vom Server
nicht durchgelassen werden. Sokann es
passieren, dass ein Freund Sie ganz un-
schuldig ins Casino einladen will — das
Wort ,,Casino® ihn allerdings auf die
Blacklist katapultiert und seine Mails fiir
alle Zeiten sperrt.

Es soll doch tatsichlich noch Out-
look-Anwender geben, die glauben,
eine Mail ist entfernt, wenn sie in den
Ordner ,,Geloschte Objekte” verscho-
ben wurde. Doch selbstwenn man die-
sen regelmiBig ausleert, kann der ge-
samte Mail-Verkehr noch immer am
(Exchange-)Server als Sicherungsko-
pie abgespeichert sein. Ob das tatsich-
lich soist, hingt davon ab, wie der Ser-
ver standardmiBig eingestellt wurde.
Manchmal ist man sogar froh iiber ein
Back-up: Immer wieder sind beson-
ders Manager aus den hGheren Ringen
sehr dankbar, wenn irrtiimlich gelosch-
te wichtige Mails wiederhergestellt wer-
denkonnen. Ininternationalen Firmen
werden E-Mails bzw. der gesamte
E-Mail-Verkehr jahrelang extra abge-
speichert und aufbewahrt.

Outlook kennt zahllose Moglich-
keiten zu IThrem Schutzund zu dem Th-
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% res Arbeitgebers. Sie reichen vom simp-
len Ubernehmen des Postein- und
-ausgangs bis zum Katalogisieren und
Umleiten der Mails einzelner Sender
oder Empfanger durch den Systemad-
ministrator. Bei verdichtigen (Verdacht
auf Zugriff von Daten, zu denen er/sie
keine Berechtigunghatte) Mitarbeitern
oder jenen, die sich in Kiindigungsfrist
befinden (siehe Interview mit Kurt
Stroh), kénnen ausgehende Mailskom-
plett abgefangen werden, ohne dass
der Mitarbeiter eine ,,Nicht zugestellt*-

Nachricht erhilt. Auch Attachments
werden durch GréBenbeschrinkun-
gen limitiert oder ganz unterdriickt -
der Gekiindigte kann dann weder Kun-
denlisten aus der Firma schmuggeln
noch seinen Lebenslauf an Bewer-
bungsschreiben anhingen. Ubrigens:
Auch das Ausdrucken der Kundenliste
auf Papier wird mitprotokolliert ...

Laptops und Mobiltelefone

Laptops verlassen bestimmungsgemal
das Firmennetzwerk und miissen vor

jedem neuerlichen Zuschalten auf
Viren gescannt werden. Dabei wird
allerdings auch alles mitprotokolliert,
was der Laptop-Besitzer in der Zwi-
schenzeit am Gerdt getan hat. Wer
sich also fiir besonders schlau hilt,
wenn er sich Sexseiten im Web auf
seiner privaten mobilen Datenkarte
anschaut, hat sich getduscht: Das ge-
samte Surfverhalten wird immer mit-
geloggt und beim Wiedereintritt ins
Firmennetz auf den Zentralserver iiber-

tragen. .. '

. Kann man meine

/< Bank Austria Creditanstalt - Windows Internet Explorer

Achten Sie auf verschliisselte

verwendeten TAN- gy n.im.ba.m,mm;musmn X ing Ao mitsugemachiem
Internet-Banking ablesen? Datei ﬁearlileiten Gcht  Favoriten  Extras 2 Schloss und , https” statt , http
Und vom Firmen-PC aus? Couge G~ v tosgehtst o @ B v 9 lesesc gl iimmert sich darum,
Im Normalfall nicht, es gibt & ¥ AvBankAustria Credtanstal fv - dass niemand die Daten zwi-
aber technische Méglichkeiten, mome T Snmen w i ammiemriaee Trmwimeymwmeww  Schen lhrem Computer und
wenn der Angreifer an einer N . dem Bankserver sieht. Sie weil3
strategisch giinstigen Stelle ‘ R ??gl(i“a\::f:;'ﬂ allerdings nicht, was mit Ihrem
sitzt, dass eine sogenannte & Hife R — Rechner passiert. Wenn also Ihr
~Man in the Middle” -Attacke ¥ Internet Password (iber einen Keylogger

durchgefiihrt wird. Dabei
tauscht der Angreifer dem An-
wender die Bank vor und kann
dadurch rein theoretisch in den

normalen Firmennetzwerken
kaum durchfiihrbar.
Vom Firmen-PC aus: Generell

Verbindung handelt. Das er-
kennen Sie am Bildschirm links
oben in der Adresszeile lhres

in lhrer Firma mitgeloggt wird,
ist das auBerhalb der sicheren
Verbindung. Daher empfiehlt es
sich, Bankgeschafte vom Heim-

Besitz der Ubermittelten TAN
kommen. Dies ist aber tech-
nisch sehr aufwendig und in

gilt Internet-Banking als sichere
Art der Dateniibertragung, so-
lange es sich um eine HTTPS-

Browsers (https:// statt http://)
und rechts unten am lcon in
Form eines kleinen Schlosses.

PC aus zu erledigen — dort loggt
mit grofer Wahrscheinlichkeit
niemand mit.

Software zum Uberwachen

ei den Quellen handelt es sich um Beispiele aus dem umfangreichen Angebot an Pro-
dukten und Lésungen. Die Liste ist keinesfalls vollstandig, sie stellt nur einen geringen

Auszug aus dem Gesamtangebot dar.

Remcon-PC-Duo Fernwartung
www.netsupportmanager.com/DE/
downloads.asp

Keylogger und PC-Uberwachung
www.key-logger.de/
www.digitalfuturesoft.com/keyboard
logging.php

www.keelog.com/
www.keyghost.com
www.spectorsoft.de
www.gdata.de
www.trisys.com/products.htm
www.webroot.com
www.iambigbrother.com
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Auffinden gestohlener Notebooks
www.webtrackingcenter.com
PC-Device-Kontrolle
www.magelan.at/produkte/landesk/ldss
GPS-Uberwachung Fahrzeuge
www.peilsender.de/content/view/35/82
www.baumaschinenortung.de
www.ort24.de
www.omegasol.at/s_more_mobile
Objects.htm

www.virtic.net

www.enaikoon.at
www.e-tronic.at/et_2006/html/security
scout.cfm

Uberpriifung Passwortsicherheit
www.microsoft.com/athome/security/
privacy/password_checker.mspx
Handy-Ortung
www.corscience.de/flottenmanagement.html
www.handytracking.net
Zutrittskontrolle, Keycard, Einmal-
Passworter

www.key-card.at/

www.rsa.com/
Spionage-/Web-Filter-/Aufzeichnung-
des-Surfverhaltens-Software
www.surfcontrol.de
www.websense.com

www.symantec.de

www.protectcom.de
www.internetwatcher.de
www.bluecoat.de

Kontrolle externer Anschliisse
www.kuert.at
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Apropos Pornoseiten: Diese wer-
den - so gut es geht — von den meis-
ten Systemadministratoren geblockt,
was verstindlich ist (Ablenkung und
Vergeudung von Arbeitszeit).

Allerdings hort man bereits von
Firmen, die Internet-Seiten wie Herold
(Auskunft), orf.at {Information) und
eBay (Online-Auktion) ebenfalls blo-
cken...

Natiirlich ist auch der komplette
Datenverkehr auf dem Gerit transpa-
rent. Die Security-Varianten reichen
vom einfachen Mitloggen von Versand,
Speichern und Ausdruck von Doku-
menten bis zur Komplettsperre, die
verhindert, dass Daten den Laptop ver-
lassen konnen, wenn dieser aus dem
Firmennetz entfernt wird.

Erinnern Sie sich an die medien-
wirksame Verhaftung des Saliera-Die-
bes? Er konnte dank Handy-Ortung
aufgespiirt werden. Theoretisch lisst
sich auch jederzeit feststellen, in wel-

Kann man kontrollieren,
ob ich vertrauliche Infor-
mationen auf einen USB-
Stick oder die Speicherkarte einer
Digitalkamera speichere?

Durch entsprechende Software kann
nicht nur kontrolliert, sondern auch ver-
hindert werden, dass bestimmte Datei-
en auf externe Speichermedien wie et-
wa USB-Sticks, externe Festplatten oder
auch SD-Karten (Stichwort: Digitalka-
mera) kopiert werden. Diese Losungen
sind aber meist sehr komplex und nur
im Firmenumfeld bei sensiblen Daten
denkbar und sinnvoll.

chem Funkgebiet Sie sich wann befun-
denhaben. Dadieser Telekom-Service
aber extra kostet, wird er nur bei be-
griindetem Verdacht in Anspruch ge-
nommen. Sie sollten aber wissen, dass

alle Thre Telefonate mit Handy und
Festnetz via Nummernliste tdglich
nachvollziehbar sind. Das Festnetz wird
in Firmen so gut wie immer mitgeloggt:
beineuen Anlagen ein-und ausgehen-
de, bei dlteren nur ausgehende Anru-
fe. Bei Internet-Telefonie (Skype) wird
grundsitzlich alles mitgeschrieben.
Skype bedingt allerdings, dass man
generell Programme selbst auf den PC
installieren darf. Und das unterbinden
die groBen Firmen sowieso immer
haufiger!

Handy-Ortung ist meist abhéngig
vom Service-Provider und in Oster-
reich noch kaum maoglich. Aulerdem
muss hier immer der Eigentiimer des
Handys zu einer Ortung iiber GPS
oder Handy-Provider zustimmen. Ei-
ne Uberwachung erfolgt hauptséchlich
tiberzusitzliche GPS-Empfinger, ein-
gesetzt wird dies vielfach bei Trans-
portunternehmen zur Uberwachung
der Fahrzeugflotte.

Kommt die Amerikanisierung der Betriebsvereinbarungen?

echtsanwalt Dr. Robert Gerlach tber ty-
Rpische Beispiele, die Firmen immer hau-
figer in ihren Betriebsvereinbarungen ver-
ankert wissen wollen und die seines Erach-
tens die Kontroltbefugnisse iiberschreiten:
«Ich hielte es etwa fiir unzulassig, in
Dienstautos ein Programm zu installieren,
mit denen das Fahrverhalten sténdig analy-
siert wird. Aus meiner Praxis ist mir etwa
folgende einseitige Anordnung des Arbeit-
gebers bekannt: ,Der Arbeitgeber ist be-
rechtigt, ein elektronisches Programm zur
Analyse des Fahrverhaltens des Dienstneh-
mers zu installieren, das aus einem Moni-
torsystem und aus einem Datenaufzeich-
nungssystem besteht. Diese Systeme wer-
den Uber den Ziindschliissel automatisch
aktiviert und zeichnen laufend zumindest
die Geschwindigkeit, das Beschleunigungs-
und Bremsverhalten auf. Diese Daten (iber
das Fahrverhalten werden monatlich aus-
gewertet und kdnnen allenfalls zu einer
verpflichtenden Nachschulung des Mit-
arbeiters fihren.’
In einer derartig einseitigen Richtlinie hat
sich einmal auch die Anweisung gefunden,
dass beim Einparken des Autos alle An-
strengungen unternommen werden sollen,
das Dienstauto so einzuparken, dass es in
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Dr. Robert Gerlach: ,Whistleblowing-Hotlines
sind in Amerika gang und gabe.”

derselben Bewegung ausgeparkt werden
kann, wie es vordem eingeparkt worden ist.
Problematisch sind weiters Verpflichtun-
gen, das Fehlverhalten anderer Mitarbeiter
der Unternehmensleitung anzuzeigen.
Solche ,Whistleblowing-Hotlines” werden
von US-amerikanischen Konzernen ver-
pflichtend bei européaischen Tochtergesell-
schaften eingerichtet, damit UnregelmaBig-

keiten von Kollegen sofort direkt bei der
Konzernleitung angezeigt werden kdnnen.
Hintergrund dafir ist der Sarbanes-Oxley-
Act (SOX), der im Jahr 2002 im Zuge der
Bilanzfalschungsskandale vom US-ame-
rikanischen Kongress verabschiedet
worden ist.

Fir den dsterreichischen Rechtsbereich
wird man annehmen diirfen, dass solche
Whistleblowing-Systeme nur auf freiwilli-
ger Basis verwendet werden diirfen. Alle
Mitarbeiter und der Betriebsrat sind von
solchen Systemen zu informieren, wobei
Betriebsvereinbarungen notwendig sein
konnen. Einseitige Anordnungen, mit wel-
chen die Mitarbeiter verpflichtet werden,
VerstoBe anderer Mitarbeiter anzuzeigen
und selbst mit Sanktionen bedroht werden,
wenn sie dies unterlassen, sind ohne Ab-
schluss einer Betriebsvereinbarung jeden-
falls unzulassig.

Eine einseitige Anordnung, wonach alle
Mitarbeiter verpflichtet sind, jeglichen
Verdacht eines Verstof3es gegen einen
Ethik-Kodex zu melden, wobei das Unter-
lassen einer solchen Meldung per se
gegen den Ethik-Kodex verstét, werden
daher nach dsterreichischem Arbeits-
recht unzuldssig sein.
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Titelgeschichte: Mitarbeiterliberwachung

Videoiiberwachung kostet
heute kaum noch Geld. Die
Webcams sowie die notwen-
dige Software sind bereits
unter 100 Euro erhéltlich.
Nur missen Sie rechtlich
darauf achten, dass Sie die
Mitarbeiter , nicht vorder-
griindig in den Mittelpunkt”
stellen, sondern irgend-
welche Objekte, mit denen
was passieren kénnte

AuBendienst, GPS und Dienstautos

Mitarbeiter im AuBendienst sind
schwieriger zu iiberwachen alsim Haus
titige. Wie stellt der Chef fest, ob die-
se Kollegen auch tatséchlich beim Kun-
den sind? Am einfachsten ist es, ihnen
eine liickenlose Tagesroute vorzuschrei-
ben. Via Dispatching, Kilometerauf-
zeichnungen und beim Kunden ver-
rechnete Arbeitszeit lassen sich mit
relativ geringem Aufwand Zeit-Weg-
Diagramme fiir Verkauf und Service
erstellen.

Istder Tagesablaufnicht vorherseh-
bar, lidsst sich der AuB3endienstmitarbei-
ter jeden Aufenthalt vom Kunden be-
stitigen und schickt die Liste am Ende
des Tagesin die Zentrale. Das geschieht
meist via Laptop, Modem oder Scan-
ner. In Kombination mit seinem Fahr-
tenbuch wird damit nicht nur voéllig
klar, wann er wohin gefahren ist, son-
dern auch, wie viel Benzin er dafiir ver-
braucht hat. Und glauben Sie blof
nicht, dass Thr Treibstoffverbrauch nicht
regelmifig mit dem Ihrer Kollegen
verglichen wird!

Es soll Zeiten gegeben haben, in
denen Dienstwagenbesitzer einen zu-
sitzlichen Privatkanister mit Benzin be-
fiilltund mittels Tankbeleg abgerechnet
haben. Heute gibt es relativ hiufig be-
reits einfach zu installierende Gerite, mit
deren Hilfe der Fuhrparkleiter auch tau-
sende Kilometer entfernt bereits vor (!)
der Zufahrt zur Tankstelle sehen kann,
wie viel Treibstoff noch im Tank ist.

Noch einem Uberwachungsgrad
mehr unterliegt man, wennim Dienst-
auto ein Fahrtenschreiber montiertist.
Der loggt nicht nur mit, wann man wo
ist, sondern auch Geschwindigkeit,
Drehzahlund Gang. Wennman also im
dritten Gang auf der Autobahn fihrt,
um moglichst schnell zu einem neuen
Dienstwagen zu kommen, ist das nach-
vollziehbar. Ungekehrt kann man auch
beweisen, dass man artige 130 km/h ge-
fahren ist, wenn eine Anzeige wegen
150 km/h in die Firma flattert.

Die Hightech-Variante istein GPS-
Sender, mitdem sich die Position haar-
genau feststellen ldsst. Das ist heute
gidngige Praxis bei teuren Lkws und
Baumaschinen. Erst kiirzlich ging die




Geschichte eines Raupenbaggers durch
die Zeitungen, der in Schleswig-Hol-
stein gestohlen und dank Telematik an
der tschechischen Grenze wiederge-
funden wurde. Immer 6fter werden
auch Mietautos und Firmenflotten mit
GPS-Sendern ausgestattet. Da die Ver-
sicherungsprimien aufgrund des ver-
ringerten Diebstahlrisikos sinken,
amortisiert sich die Investition relativ
rasch und ist auch fiir Privatpersonen
interessant.

Blick iiber den groBen Teich

Sie glauben, das ist schon Uberwa-
chung total? In den USA geht noch
viel mehr. In groBen Konzernen kont-
rolliert Ihre ID-Card etliches mehr als
nur [hre Identitit. Natiirlich bezahlen
Sie auchim firmeneigenen Restaurant
mit Karte. Dort wird mitgeloggt, was
und wie viel Sie gegessen haben. Der
Firmenarzt wertet diese Informationen
aus und stellt fest, welche Threr Krank-
heiten auf die Erndhrung zuriickzufiih-
renist. Daskann zur Abmahnung fiih-
renund sogar zur Kiindigung, wenn Ih-
re Leiden als selbst verschuldet einge-

Titelgeschichte: Mitarbeiteriberwachung

Dr. Eva Angerler, GPA: ,Ich rate zum Abschluss
einer EDV-Rahmenbetriebsvereinbarung und
diese dann um einzelne Module zu erweitern.”

stuft werden. Genauso wird Thr Wa-
renkorb im hauseigenen Supermarkt
iiberwacht, den Sie mit Firmenkarte
bezahlen. Auch im Fitness-Center, zu
dem Sie natiirlich mittels ID-Card
Zutritt haben, stehen Sie unter Be-
obachtung: Wer nicht hingeht, lebt
nicht gesund. Vollends paranoid diir-
fen Sie beim Gedanken an Satelliten-

Foto: Privat

tiberwachung des Konzernparkplatzes
werden.

Und das alles bei Firmen, die jeder-
mann auch hierzulande kennt . . .

Und in Osterreich?

Zahlreiche Betriebsvereinbarungen
sind aus dem Jahre Schnee. Immer
mehr Firmen aktualisieren diese daher,
wobei Angerler dabei jedem Betriebs-
rat zu folgender Vorgangsweise rit:
»~Am besten nur eine EDV-Rahmen-
betriebsvereinbarung abschlieBen und
diese dann um einzelne Module er-
weitern, wenn zum Beispiel eine neue
Software angeschafft wird. Wasist das
Ziel des Systems, wer hat Zugriff etc.?“
Und was sagen die Unternehmer da-
zu, schlieBlich miissten diese sich ja
wegen jeder solchen Anschaffung in
Verhandlungen mit dem Betriebsrat
oder den Mitarbeitern stiirzen. Anger-
ler: ,Natiirlich gefllt ihnen das nicht.
Aber nicht naher definierte Formulie-
rungen wie ,. .. das Leistungsmanage-
ment zu verbessern . . .‘, die alles be-
inhalten konnen, konnen es auch nicht
sein!“




Titelgeschithte: Mitarbeiteriiberwachung

Chef lauscht mit —was ist
mitbestimmungspflichtig?

VON HANS ZEGER, OBMANN ARGE DATEN

rundsitzlich gilt: der Arbeitgeber

darfviele der Méglichkeiten nicht
ohne schriftliche Zustimmung des Be-
triebsrats oder, falls keiner vorhanden
ist {nur 14 Prozent der heimischen Fir-
men haben einen), des Arbeitnehmers
einsetzen. Die Grundlage zur Mitbe-
stimmung: Bei privaten Dienstverhalt-
nissen § 96 bzw. 96a ArbV G, bei éffent-
lichen Dienstverhiltnissen PVG § 9
Abs. 2 Z f bzw. in vergleichbaren lan-
desgesetzlichen Regelungen - verein-
facht gesagt, darf keine KontrollmaB-
nahme die Menschenwiirde, die Be-
stimmungen des Datenschutzgesetzes
sowie des Telekommunikationsge-
heimnisses verletzen, auch nicht, wenn
es eine Betriebsvereinbarung dariiber
geben sollte.

Der OGH hatmehrmals allgemein
die Grenze bei der technischen Eig-
nung eines Systems zur Uberwa-
chung/Kontrolle gezogen bzw. wenn
mehr Mitarbeiterdaten ermittelt/ver-
wendet werden, als zur betrieblichen
Fiihrung unbedingt erforderlich sind.

Typischerweise ist keine Mitbe-
stimmung gegeben, wenn Mitarbeiter-
daten zur Lohnverrechnung oder zur
Feststellung der An- und Abwesen-
heitszeiten verwendet werden. Auch
Leistungsaufzeichnungen (zum Bei-
spiel Akkordleistung) sind dann nicht
mitbestimmungspflichtig, wenn sie Teil
der dienstrechtlichen Vereinbarung
sind (Arbeits- oder Kollektivvertrag,
in dem Leistungsentlohnung verein-
bart ist). Weiters besteht keine Mitbe-
stimmungspflicht, wenn Daten auf-
grund gesetzlicher Bestimmungen er-
hoben, verwendet oder weitergegeben
werden (typischerweise Sozialversiche-
rungsmeldung, Lohnsteuermeldung
usw.).

Aber auch bei Lohnverrechnung,
Anwesenheitskontrolle oder Leistungs-
kontrolle kann, auch wenn diese be-
trieblich notwendig oder arbeitsver-
traglich vereinbart sind, Mitbestim-
mungspflicht entstehen. Ein wesentli-
ches Kriterium ist nach standiger Judi-
katur die Kontrolldichte und der Um-
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fang des Eingriffs in die Privatsphire
des Mitarbeiters.

Kénnen sich Betriebsrat und Ar-
beitgeber nicht iiber eine Vereinba-
rung einigen, kann eine Schlichtungs-
stelle angerufen werden.

Wo findet die Betriebsvereinba-
rung ihre Grenze? Einerseits kann
nichts vereinbart werden, was die Men-
schenwiirde verletzt (siche oben), an-
dererseits kénnen aber auch hchst-
personliche Datenschutzrechte der Mit-
arbeiter nicht auller Kraft gesetzt wer-
den. So kann eine Betriebsvereinba-
rung keinen Verzicht der Mitarbeiter
auf das Auskunfisrecht nach DSG 2000
festschreiben. Auch wird eine Betriebs-
vereinbarungnicht die Mitarbeiter ver-
pflichten konnen, personliche Ereig-
nisse (Hochzeiten, Geburt eines Kin-
des, ... ) oder Fotos, die sie darstellen,
im Intranet oder garim Internetzu ver-
offentlichen (,weil das zum Image des
Betriebs gehort“). Hier kdnnte eine
Betriebsvereinbarung bloB einen Rah-
men festlegen, innerhalb dessen auf
freiwilliger Basis Mitarbeiter person-
liche Angaben veroffentlichen bzw.
bekannt geben.

Ein wichtiger Komplex sind Kom-
munikationseinrichtungen, sofern da-
zu mitarbeiterbezogene Daten aufge-
zeichnet werden:

@ ‘Telefonanlagen, Mobiltelefonnut-
zung, E-Mail- und Internet-Nutzung,
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gemeinsam genutzte Terminkalender
oder Projektdatenbanken, Notebook-,
PDA- oder Blackberry-Nutzung, sofern
deren Daten mitarbeiterbezogen aus-
gewertet werden.
® DerZugangzum unternehmensei-
genen Computersystem, sowohlinner-
halb des Betriebes als auch von auBer-
halb (Remote Login, Extranet-Zugang).
Es muss dabei im Einzelfall gar nicht
erforderlich sein, dass ein Unterneh-
men tatsdchlich mitarbeiterbezogene
Daten aufzeichnet, es geniigt, wenn das
System technisch dazu in der Lage ist.
Klassische Beispiele fiir mitbestim-
mungspflichtige Erfassungen:
® Garagenplatz- und einfahrtsver-
waltung, Kantinenabrechnung, elekt-
ronische betriebliche Einsatzplanung,
Verwaltung freiwilliger Leistungen
(z.B. Nutzung von Freizeit- und Sport-
einrichtungen, Kindergartenplitze),
Schulungsdatenbank (sofern sie iiber
die bloBe Aufzeichnung von betrieblich
veranlassten Kursteilnahmen hinaus-
geht, etwa Erfolge aufzeichnet oder zur
Karriereplanung dient), Lohnabrech-
nung, sofern mehr Daten als minimal
erforderlich verwendet werden (etwa
Lohnzetteldruck bei der auszahlenden
Bank). Biometrische Zutrittskontroll-
systeme (Gesichts-, Sprach- oder Fin-
gerabdruckerkennung), sonstige elekt-
ronische Zutrittskontrollsysteme (Chip-
karten, RFID, Magnetkarten), elektro-
nische Dienstausweise (SinglSignOn),
Mitarbeiter-Ortungssysteme (GPS,
Handy-Ortung, innerbetriebliche Or-
tungssysteme).
® Leistungsauswertungen bei Com-
puterarbeit und Sachbearbeitertitig-
keit (Keylogger, Aufzeichnung von Ein-
gabefehlern, Geschwindigkeit der Fall-
bearbeitung, Effizienz in der System-
nutzung) - hier stellen viele ERP-Sys-
teme Zusatzmodule zur Verfiigung.
HR-Systeme, die der Karriereplanung
dienen. Personalinformationssysteme
ganz allgemein. Produktionsanlagen
mit Betriebsdatenerfassung, die mitar-
beiterbezogene Aufzeichnungen tiber
Maschinenauslastung, Stillstandszei-
ten, Produktivititund Umfang der Fehl-
produktion fiihren, sowie zusitzliche
betriebliche Mitarbeiteraufzeichnun-
gen, die iiber ein Intra- oder Extranet-
System zuganglich sind, beispielswei-
se betrieblich erforderliche Gesund-
heitsdaten, Qualifikationsdaten. Mitar-
beiterbefragungen, insbesondere wenn
sie elektronisch oder online durchge-
filhrt werden.
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